Lublin, dnia 27.01.2023

SPRAWOZDANIE

z przeprowadzenia audytu wewnetrznego w zakresie bezpieczenstwa informacji i sieci
informatycznej w Zespole Szko6t Specjalnych przy Uniwersyteckim Szpitalu Dzieciecym

w Lublinie za rok 2022

Zgodnie z § 4 ust. 14 REGULAMINU POLITYKI ZARZADZANIA BEZPIECZENSTWEM

INFORMACJI w Zespole Szkot Specjalnych przy Uniwersyteckim Szpitalu Dziecigcym w dniu

27.01.2023 roku przeprowadzono audyt wewnetrzny w zakresie bezpieczenstwa informacji.

Audyt przeprowadzita Komisja w sktadzie:

Krzysztof Baran - dyrektor

Lidia Sobolewska-Gaszczyk — sekretarz szkoty

Krzysztof Krol — informatyk

Audyt przeprowadzono w oparciu o nast¢pujace dyrektywy:

1)

2)

3)

4)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2012 r. poz. 526).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.(Dz. U. z 2018 r. poz.
1000 ze zm.).

Polityka Ochrony Danych Osobowych w Zespole Szkoél Specjalnych przy
Uniwersyteckim Szpitalu Dziecigcym w Lublinie.



USTALENIA AUDYTU WEWNETRZNEGO

A. Kryteria oceny

W zakresie ochrony informacji w Zespole Szko6t Specjalnych przy Uniwersyteckim
Szpitalu Dziecigcym w Lublinie obowigzuja nastepujace zasady, na podstawie
ktérych ksztaltuje si¢ mechanizmy techniczne i organizacyjne bezpieczefnstwa
informac;ji:

d) Zasada uprawnionego dostepu — kazdy pracownik przeszedt szkolenie z zasad
ochrony informacji, spetnia kryteria dopuszczenia do informacji i podpisat stosowne
oswiadczenie o zachowaniu poufnosci.

b) Zasada przywilejow koniecznych — kazdy pracownik posiada prawa dostgpu do
informacji, ograniczone wylacznie do tych, ktore sa konieczne do wykonywania
powierzonych mu zadan.

€ Zasada wiedzy koniecznej — kazdy pracownik posiada wiedz¢ o systemie, do
ktorego ma dostep, ograniczong wylacznie do zagadnien, ktore sa konieczne do
realizacji powierzonych mu zadan.

d) Zasada ustug koniecznych — udostgpniane powinny by¢ tylko takie ustugi jakie sg
konieczne do realizacji zadan statutowych.

6) Zasada asekuracji — kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony
drugim, innym (podobnym). W przypadkach szczegdlnych moze by¢ stosowane
dodatkowe (trzecie) niezalezne zabezpieczenie.

) Zasada $wiadomosci zbiorowej — wszyscy pracownicy sg $wiadomi koniecznosci
ochrony zasobow informacyjnych i aktywnie uczestniczg w tym procesie.

g Zasada indywidualnej odpowiedzialno$ci — za bezpieczenstwo poszczegdlnych
elementéw odpowiadaja konkretne osoby.

h) Zasada obecnosci koniecznej — prawo przebywania w okreslonych miejscach maja
tylko osoby upowaznione.

) Zasada stalej gotowosci — system jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wylaczanie mechanizmow zabezpieczajacych.

) Zasada najstabszego ogniwa — poziom bezpieczenstwa wyznacza najstabszy
(najmniej zabezpieczony) element.

K) Zasada kompletnosci — skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje si¢
podejscie kompleksowe, uwzgledniajace wszystkie stopnie i1 ogniwa ogolnie
pojetego procesu przetwarzania informacii.

) Zasada ewolucji — kazdy system musi ciggle dostosowywaé mechanizmy
wewnetrzne do zmieniajgcych si¢ warunkow zewnetrznych.

m) Zasada odpowiednio$ci — uzywane $rodki techniczne i organizacyjne muszg by¢
adekwatne do sytuaciji.

n) Zasada swiadomej konwersacji — nie zawsze i wszedzie trzeba mowic, co Sie wie,
ale zawsze 1 wszedzie trzeba wiedzie¢ co, gdzie i do kogo si¢ mowi.

0) Zasada segregacji zadan — zadania i uprawnienia powinny byc¢ tak podzielone, aby
jedna osoba nie mogta zdoby¢ petni wladzy nad catym systemem.

p) Zasada czystego biurka — dokumenty papierowe i nosniki komputerowe, kiedy nie
sg uzywane przechowuje si¢ w specjalnych segregatorach, teczkach, szafach,



,korytkach” na potkach, woézkach rozliczeniowych, szczegélnie poza godzinami
pracy, pracownik zobowigzany jest do przechowywania wszystkich dokumentéw
zgodnie z przyjetymi wymaganiami.

0) Zasada czystego ekranu — w przypadku opuszczania stanowiska pracy, nalezy
zablokowa¢ stacj¢ robocza. Monitor stacji powinien by¢ ustawiony w taki sposob,
by osoby postronne nie miaty mozliwosci wgladu do przetwarzanych aktualnie
informacji; wygaszacze ekranu w stacjach roboczych zostaty ustawione na nie wiecej
niz 5 minut.

) Zasada odbioru wydrukow z drukarki — wszelkie wydruki zawierajace dane
chronione zabierane s3 przez uprawniong osobe natychmiast z drukarki po
zakonczeniu drukowania.

§) Zasada zamykania pomieszczen — ostatni pracownik opuszczajacy pomieszczenie
zobowigzany jest do zamknigcia okien oraz drzwi zewngtrznych na klucz.
Bezwzglednie zakazuje si¢ pozostawiania klucza w zamku, pomimo obecnos$ci
pracownika w pomieszczeniu.

f) Zasada nadzorowania Klientow / gosci — Klienci przyjmowani sg w
pomieszczeniach pracy tylko i wytacznie pod nadzorem pracownikow Zespotu Szkot
Specjalnych przy Uniwersyteckim Szpitalu Dziecigcym w Lublinie. Pracownik
opiekujacy si¢ osobg trzecig zobowigzany jest do nie pozostawiania jej bez nadzoru
w przypadku, gdy istnieje mozliwo$¢ spowodowania przez nig incydentu
bezpieczenstwa (np. nieuprawnionego dostepu do informacji).

Kierownictwo Zespotu Szkot Specjalnych przy Uniwersyteckim  Szpitalu
Dziecigcym w Lublinie zapewnia optymalne warunki umozliwiajace realizacje i
egzekwowanie nastepujacych dziatan:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym

zmieniajgcego si¢ otoczenia;

2) utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko,
stosownie do wynikoéw przeprowadzonej analizy;

4) podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkow majacych na celu zapewnienie bezpieczenstwa informacji;

5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan os6b

zaangazowanych w proces przetwarzania informacji,



6) zapewnienia szkolenia osob zaangazowanych w proces przetwarzania informacji
ze szczegdlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$é
prawna,

C) stosowanie srodkow zapewniajacych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujace ryzyko btedéw ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zakldéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynno$ci zmierzajace do wykrycia nicautoryzowanych dzialan zwigzanych
z przetwarzaniem informacii,

C) zapewnienie srodkow uniemozliwiajagcych nieautoryzowany dostep na poziomie
systemOw operacyjnych, ustug sieciowych i aplikacji;

8) ustanowienia podstawowych zasad gwarantujacych bezpieczng pracg przy
przetwarzaniu mobilnym i pracy na odlegto$¢;

9) zabezpieczenia informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie;

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi
zapisow gwarantujacych odpowiedni poziom bezpieczenstwa informacji;

11) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacje¢
wystgpienia ryzyka kradziezy informacji i sSrodkéw przetwarzania informacji, w
tym urzgdzen mobilnych;

12) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegdlnosci

na:

dbalosci o aktualizacj¢ oprogramowania,

minimalizowaniu ryzyka utraty informacji w wyniku awarii,

ochronie przed btedami, utrata, nieuprawniong modyfikacja,

vV V V V

stosowaniu mechanizméw kryptograficznych w sposob adekwatny do

zagrozen lub wymogow przepisu prawa,

v

zapewnieniu bezpieczenstwa plikow systemowych,
» redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci

technicznych systemow teleinformatycznych,



» niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwo$¢ naruszenia
bezpieczenstwa,

» kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa,

13) bezzwlocznego zgtaszania incydentow naruszenia bezpieczenstwa informacji
w okreslony i z gory ustalony sposob, umozliwiajacy szybkie podjecie dziatan

korygujacych;

B. Ocena stanu faktycznego, zalecenia i opinie

Na podstawie przeprowadzonego ogladu funkcjonowania placowki w zakresie
bezpieczenstwa informacji, przeprowadzonych rozmoéw z pracownikami, analizie
stosownej dokumentacji nalezy stwierdzi¢, iz wymagania dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych w Zespole Szkot Specjalnych przy Uniwersyteckim Szpitalu
Dziecigcym w Lublinie spetlnione sg przynajmniej w stopniu minimalnym.

W celu udoskonalenia funkcjonowania placowki w zakresie bezpieczenstwa informacji
nalezatoby kontynuowa¢ proces modernizacji sprzetu komputerowego | Sieci
komputerowej oraz regularnie prowadzi¢ indywidualne szkolenia pracownikoéw
w zakresie bezpieczenstwa informatycznego i obstugi urzadzen komputerowych.

Przygotowat
Krzysztof Krol



